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Introduction

Le droit a I'oubli peut étre défini comme une prérogative, dont disposerait chaque individu, d’exiger
que ne soient plus accessibles au grand public certains événements ou certaines données le
concernant. Il s’agit d'une soustraction a la mémoire collective.

A I'heure actuelle et avec I'avénement du numérique, la libre circulation des informations facilite
de plus en plus leur acces pour chaque individu possédant une connexion internet. Par ailleurs,
les patients de nos jours n’hésitent pas a se renseigner avant de consulter, aussi bien au niveau
des techniques utilisées, des matériaux, ou bien, sur les praticiens eux-mémes.

Linformation recherchée et qui est dans le domaine publique peut servir ou desservir les intéréts || S ’ ag |t d ’ une

de I'utilisateur, selon la compréhension et I'utilisation qui en est faite. Les données ne servent plus

dans ce contexte de devoir de mémoire, elles peuvent bien au contraire entrainer de véritables Soustraction a |a

meémoire collective

campagnes de désinformation.
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Dés les premiers jours de conception du contre-angle Nova
nous n‘avions qu'une seule ambition, ne faire aucun compromis...
gue ce soit pour sa petite téte, la finesse de son manche, sa légéreté,
son silence ou encore son extréme durabilité, il est tout
simplement, le contre-angle le plus abouti du marché.
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Le droit a I'oubli s’exerce majoritairement sur des
données numériques, mais également sur des
données traditionnelles. Elles sont a I'origine des
problématiques des modalités de traitement des
données, tout d'abord en France, puis au sein de
I'Europe et finalement dans toute la planéte.
Cependant, le droit a I'oubli ne saurait permettre une
maitrise totale des données personnelles. Le recueil
et le stockage des données posent également de
réels problémes au niveau juridique, tant au niveau
des bases de données scientifiques qu’au niveau
des réseaux sociaux.

Certaines informations ne peuvent en effet pas étre
soustraites a la mémoire collective dans la mesure
ou chaque individu est tenu d’un certain nombre
d’obligations envers la société, et qu’un droit a
I'oubli librement exercé par I'individu se heurterait a
d’autres droits et libertés. Le travail qui a été réalisé
a porté, dans un premier temps, sur I'étude de la
naissance du droit a I'oubli et les nécessités qui y ont
contribué. Il s’en est suivi une analyse de la collecte
des données dans le cadre de la médecine et de
I'odontologie. Enfin, une recherche a été réalisée
sur les démarches des patients et des praticiens
dans le cadre du droit a I'oubli.

Les fondements du Droit a I’oubli

En France

Des les années soixante-dix, la mise en place de
textes fondateurs du droit pour controler les données
qui circulent de maniere inaltérable et intemporelle a
été nécessaire, au sein d’une société dont le dévelop-
pement de I'informatique connait un développement
sans précédent.

Le gouvernement a promulgué des le 6 janvier 1978
la Loi Informatique et Libertés’, qui inscrira I'infor-
matique aux Droits de I'Homme. Cette loi concerne
I'ensemble des traitements automatisés de données
personnelles, donc s’adresse a tous les secteurs ayant
recours a des données personnelles.

Plusieurs dispositions sont prévues dans ce texte

législatif :

- I'obligation de déclarer auprés de la CNIL les
fichiers contentant les données personnelles ;

- linterdiction de collecter des données a caractere
sensible (religions, santé, politique, etc.) ;

- le principe de collecte loyale des données ;

- I'obligation d’assurer la sécurité de I'ensemble
des données collectées ;

- I'obligation d’informer les individus concernés
de la collecte de leurs données ;

- le droit a I'acces, la modification et la suppression
des données en question?,

Elle a également vu la création de la Commission
Nationale de I'lnformatique et des Libertés (CNIL)?,
une autorité administrative indépendante francaise
chargée de veiller a ce que 'informatique soit au
service du citoyen et qu’il ne porte atteinte ni a
I'identité humaine, ni aux Droits de I'Homme, ni a la
vie privée, ni aux libertés individuelles ou publiques.
Elle est chargée de veiller au respect des dispositions
de la Loi Informatique et Libertés.



La Commission d’Acces aux Documents Administra-
tifs (CADA) 4, autorité administrative indépendante,
est chargée de veiller & la liberté d’acces aux docu-
ments administratifs et aux archives publiques ainsi
qu’a la réutilisation des informations publiques. Elle
est pour les citoyens comme pour les administra-
tions, le premier interlocuteur pour tout contentieux
dans ces domaines.

Ce sont les deux commissions frangaises respon-
sables du traitement des données.

L'évolution constante des technologies a cependant
nécessité des mises a jour de la 1égislation concer-
nant la protection des données a I'échelle de I'Union
Européenne. Le 6 aodit 2004, la France est le
dernier état membre a transposer la
directive européenne 95/46/CE

du 24 octobre 1995° afin non

pas de supprimer, mais de
modifier la Loi Informa-
tique et Libertés. Cette
modification a permis

a la loi initiale d'étre
enrichie au niveau de
son champ d’applica-
tion, pour permettre une

enjeux juridiques actuels

de la société francaise infor-

matisée, notamment par la mise

en place d’un correspondant a la

protection des données. Cette directive a

pour principe la liberté de circulation des données
a l'intérieur de I'Union Européenne.

Le role de la CNIL est renforcé par une capacité de
sanction administrative et financiére. Les procédures
administratives sont également simplifiées, les sec-
teurs public et privés devant réaliser une déclaration
préalable de traitement aupres de la CNIL, lors que
précédemment le secteur public devait émettre un
avis préalable a la CNIL et le secteur privé devait
juste se déclarer a la CNIL.

En Europe

Au niveau européen, le Réglement Général de la
Protection des Données (RGPD) a été adopté par le
Parlement Européen le 27 avril 2016, et est entré en
application a compter du 25 mai 2018. Il a remplacé
en France, par la loi du 20 juin 2018, la Directive
95/46/CE qui a été abrogée, et ses principaux ob-
jectifs, plus que jamais d’actualité, sont d’accroftre
la protection des personnes concernées par un trai-
tement de leurs données a caractere personnel et
la responsabilisation des acteurs de ce traitement
de données.

Le RGPD s'applique dans les secteurs privé et public,
a toute organisation ou ses sous-traitants qui tra-
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vaillent sur des données personnelles, des lors qu'ils
sont établis sur le territoire de I'Union Européenne
ou que leur activité cible directement des résidents
européens. Les nouvelles regles s'appliquent a toutes
les entreprises intervenant sur le marché européen,
méme si elles n'ont pas leur siége dans I'Union eu-
ropéenne. En outre, le reglement prévoit la possibilité
d’'imposer des mesures correctrices, comme des
avertissements ou des injonctions, voire des amendes,
aux entreprises qui enfreindraient les regles®.

Le Dossier Médical Partagé

Pour aboutir au dossier médical, la collecte des don-
nées s'effectue par I'intermédiaire de documents
divers et variées selon la spécialité.
Dans plusieurs situations, le pa-
tient doit pouvoir accéder a
ces données, pour pouvoir
notamment les transmettre
ou bien les supprimer. Le
Dossier médical partagé
(DMP) est un projet qui
vise a ce que chaque
Francais dispose d’un
dossier médical infor-
matisé. Il a pour ambition
' de regrouper toutes les don-
nées meédicales des patients
en un dossier unique, facilement
accessible par les patients comme par
les professionnels de santé autorisés. Chaque
personne bénéficiant d’un régime de sécurité sociale
peut disposer d'un DMP.

Il est particulierement utile pour les personnes ayant

Souvent recours aux soins comme les patients atteints

d’une maladie chronique ou les femmes enceintes.

II'regroupe :

- I'historique de soins des 24 derniers mois ali-
menté par I'’Assurance Maladie ;

- les antécédents médicaux (pathologies, aller-
gies,...);

- les résultats d’examen (radio, analyses biolo-
giques) ;

- les comptes rendus d’hospitalisations ;

- les coordonnées des proches a prévenir en cas
d’urgence ;

- les directives anticipées pour la fin de vie’,

Données médicales et assurances

Au début des années 90, I'allongement de la durée
de vie de nombreux patients avec certaines patholo-
gies, notamment les porteurs du VIH, a posé un réel
probleme concernant les possibilités d’emprunts et
d’assurances de ces patients. Il faudra cependant
attendre les années 2010, pour que les associa-
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tions de malades, le gouvernement et les assureurs
trouvent un terrain d’entente. La Loi 2007-131 du
31 janvier 2007 voit la signature de la Convention
s’Assurer et Emprunter avec un Risque Aggravé de
Santé (AERAS). Cette Convention AERAS couvre
la garantie invalidité en plus de la garantie déces,
crée le plafonnement des surprimes et renforce les
facilités d’accés aux emprunts®.

Le 1* mars 2011, un avenant a la Convention AERAS
est rédigé. Il met en place la Garantie Invalidité
Spécifique (GIS) et un minimum
de couverture du risque de Perte
Totale et Irréversible d’Autono-
mie (PTIA) est proposé par les
assurances.

Le 22 juillet 2019, la Conven-
tion AERAS intégre de nouvelles
avanceées, avec I'abaissement du
nombre d’années a partir duquel
le droit a I'oubli bénéficie a une
personne qui a été atteinte par
une pathologie cancéreuse a
I'dge adulte, et I'augmentation de I'dge avant le-
quel le cancer doit étre diagnostiqué. Elle integre
également le non-plafonnement du montant des
préts concernés par le droit a I'oubli.

Les données médicales
au sein du cabinet dentaire

Le chirurgien-dentiste est le responsable de I'en-
semble des données, des patients mais également
des salariés au sein de sa structure. Des normes
sont nécessaires afin que I'ensemble des données
collectées soient parfaitement sécurisées.

Le RGPD s'applique au cabinet dentaire, les données
de santé étant considérées comme des données
sensibles au sens du droit national. Pour

cela, le praticien doit faire respecter
les principes de protection des
données personnelles : finalité,
pertinence et proportionnalité,
conservation limitée, sécurite,

confidentialité et respect des @

droits des personnes.

En pratique, il devra suivre une

regle en 7 points

1. Rédiger une procédure interne
décrivant comment les informations
personnelles sont collectées et traitées au
sein de sa structure.

2. Dans les grands cabinets ou les structures pu-
bliques, il est nécessaire de désigner un chirur-
gien-dentiste délégué a la protection des données
afin de veiller au respect du RGPD, en formant
les autres praticiens et les salariés.

3. Respecter les droits des patients tels qu'ils figurent
dans le Code de santé publique : droit a I'informa-
tion, droit d'acces, rectification ou de suppression,
droit d’opposition pour motif légitime. Le RGPD
ajoute le droit a la portabilité des données et le
droit & I'oubli.

4. Evaluer le risque de sécurité des données et le
risque juridique pour les personnes en charge
de leur traitement. En pratique, envisager les
conséquences d’une perte des données.

Le chirurgien-dentiste
est le responsable
de I'ensemble des

donneées, des patients

mais également
des salaries au sein
de sa structure

- pmP
Dossier Médical
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CITOYENS

REGLEMENT EUROPEEN

" IDENTITEE

& PROTECTION”

s CONSERVATION DES DONNEES

5. Revoir si nécessaire le contrat avec le prestataire
de services informatiques. Des clauses garantis-
sant que le prestataire respecte le RGPD doivent
étre explicites.

6. Ajuster régulierement la procédure interne pour
garantir la sécurité et la confidentialité des don-
nées. Il s'agit principalement de fixer une durée de
conservation pour chaque catégorie de données,
d’organiser les modalités d’archivage et d’assurer
la capacité de restitution des données.

7. Tous les incidents de sécu-
rité impliquant des données
personnelles doivent étre
signalés a la CNIL (Obliga-
tion qui s’ajoute a celle de
signalement des incidents de
sécurité des systemes d'in-
formation de santé prévue a
I'article L.1111-8-2 du Code
de la Santé Publique)®.

Les dossiers des patients doivent,
en principe, étre conservés pour
une durée indéterminée. On admet cependant,
conformément a I'usage instauré par I'Ordre des
Chirurgiens-Dentistes (et I'Ordre des médecins) par
référence a I'Article R.1112-7 du Code de la Santé
Publique, que les dossiers médicaux des patients
doivent étre conservés pendant 20 ans a compter
de leur derniére consultation, et jusqu’au 28¢ anni-
versaire pour un mineur.
Les données des salariés peuvent étre conservées
jusqu'a ce qu'ils quittent la structure. Par la suite, il
est recommandeé d'archiver les données des salariés
sans les détruire, en gardant en perspective les
délais de prescription des actions.
Les données des fournisseurs sont conservées tant
que la relation commerciale perdure.
La loi du 4 mars 2002 donne au patient le droit de
demander son dossier médical au médecin
ou a I'établissement de santé (Article
L. 1111-7 du Code de la Santé
Publique)'®, et selon le Code de
déontologie, cet acces ne peut
étre refusé. Le patient peut ob-
tenir son dossier médical sous
8 jours pour les informations
datant de moins de cing ans et
sous deux mois pour les infor-
mations plus anciennes. Les mo-
dalités de transmission des données
sont variées, et des voies de recours en
cas de difficulté de transmission sont possibles
aussi bien contre les établissements relevant ou non
du service public et les médecins libéraux.

O

Le déréférencement

Le déréférencement est un procédé qui permet de
faire supprimer un ou plusieurs résultats fournis par
un moteur de recherche a l'issue d'une requéte
effectuée a partir de I'identité d’une personne'. Sur
internet, les démarches qui concernent le déréfé-
rencement s’appliquent aussi bien pour un patient
que pour un praticien. L'objectif est de demander
au moteur de recherche de ne plus associer un
contenu qui lui porte préjudice au moment ou il
effectue sa demande, par une recherche effectuée
a partir de son identité (nom et prénom).
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CHANGER DE LOGICIEL METIER,
CA ARRIVE !

PUBLI-REDACTIONNEL

Comme toute évolution dans la gestion interne d'un cabinet dentaire, le changement d’'un logiciel métier, quelle quen soit la
raison, doit étre pensé avec attention pour une transition porteuse de succés. Comment gérer de facon optimale la modification
ou 'amélioration de votre systéme d‘information ? Pour vous aider dans ce parcours transitionnel, nous attirons votre attention
sur les écueils a éviter et les astuces a connaitre en amont de ce changement. Du choix du logiciel a sa mise en production, il
convient de vous armer des meilleurs conseils professionnels pour rencontrer le succés.

Analyser vos besoins pour Communiquez pour
un changement pertinent impliquer vos utilisateurs

Plutdt que de vouloir adapter un logiciel a ses
utilisateurs, pourquoi ne pas plutét partir du
besoin de ces derniers, c'est-a-dire tous les
membres du personnel du cabinet et méme
des patients ? Une personne a rarement, sans
concertation, la vision globale de toutes les
utilisations qui peuvent étre faites dans un lo-
giciel. Sans s'engager dans une démarche tres
compliquée, il semble pertinent de savoir :

b Ce que les utilisateurs ont et aimeraient
conserver,

b Ce que les utilisateurs souhaiteraient comme
nouvelles fonctionnalités,

b Ce que vous souhaitez, dans le cadre de votre
stratégie de conduite du cabinet dentaire
(orientations souhaitées : recherche d'un
meilleur suivi de productivité, innovation...),

b Ce que vous souhaitez proposer en termes
de services pour répondre aux besoins de
votre patientéle.

Peut-étre vous faudra-t-il faire des choix et
il est possible que vous deviez faire le deuil
de telle ou telle pratique, au profit d'autres
mais vous le ferez en pleine conscience.

Le + Julie : changer ce n'est pas compliqué
quand on est bhien accompagné(e) ! Le Respon-
sable Régional(e) en charge de votre secteur
est a l'écoute de vos attentes et recueille
toutes vos aspirations pour avancer dans la
bonne direction. Vous pouvez également béné-
ficier d'un accompagnement de proximité par
un partenaire certifié Julie Solutions.

E dynamik@julie.fr

Chaque changement peut induire une résis-
tance ou encore une peur de linconnu, ou
bien a linverse de lacceptation et de la séré-
nité. Un changement de logiciel ne déroge pas
a la régle. Utilisé au quotidien par tous les
membres du cabinet, c’est un point sur lequel
il est important de communiquer réguliére-
ment tout au long de l'avancement du projet.

L& + Julie : pour pouvoir communiquer effica-
cement auprés de vos équipes encore faut-il que
la feuille de route soit claire pour vous aussi.
Nos équipes vous garantissent une prise en
charge qualitative, la récupération de vos
données et une mise en place effective sous
30 jours a partir de l'acceptation du devis.

Formez l'équipe pour faciliter

le démarrage mais pas que...

Un autre aspect important dans un tel projet,
c'est la formation. Au démarrage c'est méme
indispensable ! Souvent cela représente un
volume d'informations important a intégrer, c'est
pourquoi il faut également procéder par étapes
et se tourner vers un éditeur qui vous accom-
pagne durablement apreés la vente. Il faut laisser
le temps aux utilisateurs de tester, essayer,
s'approprier lenvironnement, et revenir vers le
prestataire avec une meilleure compréhension du
logiciel et des questions éventuelles. Idéalement
la formation doit étre continue pour faire monter
vos collaborateurs en compétences.

L&+ Julie : Nous avons construit pour vous un
véritable parcours d'intégration et d’appropria-
tion balisé qui vous permettra de vous familiari-
ser avec le logiciel a votre rythme en fonction de
votre pratique. De ce fait, nous savons que vous
maitriserez efficacement l'ensemble des fonc-
tionnalités clés du logiciel pour une utilisation
optimale. Par ailleurs, notre service clients vous
accompagne par téléphone, tchat ou sur les
réseaux sociaux pour répondre a vos questions
métier selon les modalités de votre choix.

R, 0160937370

@ www.julie.fr

Repensez certains processus,
pourquoi pas ?

Qui dit nouvel outil dit nouvelles fonctionna-
lités et donc nouvelle organisation possible.
Pourquoi ne pas en profiter pour repenser l'or-
ganisation de certains processus de gestion ?
Cest une bonne occasion de repartir sur de
bonnes bases et pas forcément « faire comme
¢a parce qu'on a toujours fait ainsi ».
Profitez-en pour penser plus large et prendre
du recul sur votre pratique au cabinet.

L& + Julie : Nous proposons, en partenariat
avec le cabinet C2S Dental Formation du

Dr Pierre-Michel Le Prado, une formation en
2 jours intitulée : « Les secrets d'une bonne
gestion de votre temps en cabinet dentaire ».
Elle a pour vocation a vous livrer les astuces
d'organisation de votre cabinet, vous faire ga-
gner du temps thérapeutique via l'organisation
de votre agenda et a optimiser utilisation du
logiciel a votre contexte particulier.
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Depuis la mise en place

du RGPD en mai 2018,

des milliers de plaintes
ont été formulées

Cette suppression ne conduit pas a effacer I'infor-
mation sur le site internet source : le contenu original
reste inchangeé et est toujours accessible, en utilisant
d'autres criteres de recherche ou en allant directement
sur le site a I'origine de la diffusion. Le résultat de
recherche qui a fait I'objet d'un déréférencement
reste accessible a partir de recherches effectuées
sans le nom et prénom. Si le moteur de recherche
démontre que cette information doit &tre portée a la
connaissance du public, il peut refuser d’y donner
suite. Selon les données concernées, les démarches
se feront via la CNIL ou la CADA.

Les évolutions constantes des technologies, avec
I'accroissement de la collecte des données, I'étendue
de leurs contenus et I'intemporalité de leur conserva-
tion, ont amené les autorités des différents pays du
monde & Iégiférer, afin de permettre une utilisation
juste et a bon escient des informations récoltées.
La nécessité d’une justice pour le traitement des
données des personnes, afin de concilier le droit a
I'oubli avec le droit & la mémoire, est indéniable. Dans
le domaine de la médecine, des données centralisées
peuvent permettre dans de nombreuses situations,
ol les patients ne peuvent s'exprimer, de sauver des
vies en posant des diagnostics de maniere précise
a la lumiere des potentielles pathologies existantes.

En odontologie, de nombreux acteurs entrent en
compte dans la récolte et le traitement des données
personnelles et médicales, le consentement et la
confidentialité étant les maitres mots.

Depuis la mise en place du RGPD en mai 2018,
des milliers de plaintes ont été formulées concer-
nant la violation de la Iégislation concernant la
protection des données, assorties d’amendes
pouvant aller jusqu’a plusieurs millions d’euros.

Une uniformisation des sanctions par les CNIL eu-
ropéennes doit cependant étre opérée, pour pouvoir
a terme les rendre plus prohibitives, de maniere a
ce que I'ensemble des sites internet respectent les
obligations du RGPD.

Il reste cependant des écueils dans les lois, notam-
ment sur les possibilités des personnes d’avoir un
réel droit sur leurs données personnelles ainsi que
leur traitement, tant sur le plan de leur conservation
que de leur suppression. Les recours sont encore
complexes, avec des délais importants, pouvant
fortement impacter la vie des personnes, qui se
retrouvent parfois en position de victimes de I'inal-
térabilité des mémoires informatisées.
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